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摘  要：卫星互联网作为国家信息化建设的重要基础设施，对维护国家安全具有重要意义。在干扰环境中，卫星互联网仍需保

证其数据传输的有效性和可靠性。智能化新型干扰的威胁以及经典链路级抗干扰手段的局限性催生了智能化、网络化抗干扰

的新需求。针对卫星互联网的结构特点和现代通信干扰技术的发展趋势，探析智能化、网络化抗干扰的基本架构。智能化抗

干扰基于“感知—学习—预测—决策—反馈”的逻辑闭环，进行主动抗干扰决策，以实现自配置和自优化。网络化抗干扰通

过各节点之间的协作通信，以拓扑控制重建链路、邻近节点资源重配置、业务流量负载均衡等方式提高网络化抗干扰水平，

为构建跨层联合、多域结合、自主智能的抗干扰策略体系提供一定技术支撑。
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Abstract: As an important infrastructure of the national information system, the satellite internet is of great signifi cance to the national 
security. Thus, it needs to ensure the validity and reliability of the data transmission in the hostile jamming environment. The threat of smart 
jamming and the limitation of classical link-layer anti-jamming methods give rise to the new demand of intelligent and networked anti-
jamming solutions. In view of the structural characteristics of the satellite internet and the development trend of modern communication 
jamming technologies, this paper analyzed the basic architecture of intelligent and networked anti-jamming. Based on the closed-loop 
strategic of sense-learn-prediction-decision-feedback, intelligent and active anti-jamming decision was made to realized self-confi guration 
and self-optimization. Based on the cooperative communication between nodes, networked anti-jamming ability was improved by the 
means of topology control and reconstruction, adjacent resources reallocation, and traffi  c load balancing. It provided certain theoretical 
support for the construction of anti-jamming strategy system to achieved the cross-layer optimization, multi-domain combination, and 
adaptive intelligence.
Keywords: satellite internet, intelligent anti-jamming, networked anti-jamming

0 引言
2020年，中国联通的《空天地一体化通信网络白皮

书》指出，未来的6G移动通信以智联万物为主要特点[1-2]。

6G网络将突破地形、地表限制，构建跨地域、跨空域、

跨海域的卫星互联网，实现真正意义上的泛在连接、无缝

覆盖。卫星互联网是赋能天地一体化信息网络无缝连接、

全球覆盖的核心网络[3]。作为国家信息化建设的重要基础

设施，卫星互联网对维护国家安全具有重要意义，在干扰
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威胁下，仍需保证其数据传输的有效性和可靠性。

1	 卫星互联网的抗干扰需求
卫星互联网在多个领域发挥着重要作用，能够支持

现代信息化作战，通过集成并共享战场态势，为多兵种联

合攻防提供信息支持，对拓展国家利益、维护国家安全具

有重要意义。现代化战争形态的不断衍化和军队现代化

建设的不断进步对卫星互联网的发展提出了新的要求和挑

战。面对复杂多变的通信对抗环境，卫星互联网需要加强

干扰威胁下信息传输的安全性和可靠性。同时，其复杂的

网络结构、受限的网络资源、多样的业务类型等特点进一

步加剧了卫星互联网抗干扰研究的复杂度和紧迫性。

复杂的网络结构：卫星互联网的节点类型众多，不

同节点在功能属性、空间位置、配备资源、传输能力等

方面均有显著差异，从而导致了多节点、多层级、高动

态的复杂网络结构。

受限的网络资源：卫星互联网中大部分节点的计

算能力和存储能力有限。网络中各节点的通信资源（功

率、频率等）以及组网资源（邻近节点集合等）差异明

显。受制于有限的本地资源，各节点应尽可能与邻近节

点实施协作通信，以提高通信性能。

多样化业务类型与分布：不同网络、不同地域、

不同用户的业务类型各不相同，且各种业务类型对服务

质量与传输效率的要求亦不尽相同，因而卫星互联网中

不同节点的本地资源与传输任务的适配程度存在明显差

异。从网络层面来看，部分区域、部分节点的业务负载

较重，但资源十分短缺，同样存在业务负载较轻而资源

相对充足的其他区域（或节点）。通信资源与传输任务

的错配是制约卫星互联网通信效率的重要因素。

复杂的网络结构意味着在面临干扰威胁时，卫星互

联网可能遭遇多层、多域、多环节的干扰攻击，对网络

本身的鲁棒性和自组织、自愈合特性提出了较高要求。

受限的网络资源意味着面临干扰威胁时，各节点的链路

层抗干扰技术，诸如扩频跳频、功率对抗等抗干扰手段

的效果有限。当面临强干扰攻击时，各节点本地的通信

资源可能不足以进行有效的链路层抗干扰防御。多样化

的业务类型与分布意味着干扰机可以有针对性地施加干

扰攻击。例如可以重点针对高流量节点和区域施加致毁

干扰，或针对时延敏感的业务施加拥塞干扰，从而实现

毁点破链、断链破面的灵活、高效、精准干扰，对卫星

互联网的可靠传输能力造成严重威胁。

抗干扰能力是维护卫星互联网的互联互通功能，实

现安全、可靠、高效运行的重要性能指标。现有的通信抗

干扰相关的技术研究主要集中在扩频跳频技术、自适应调

零天线等物理层、链路层的抗干扰技术体制研究。此类研

究针对传统干扰具有较好的抗干扰性能[4]。但是随着通信

干扰技术的不断进步，干扰样式逐渐向高效化、综合化、

智能化方向发展。因此，为适应现代通信的发展需求，应

对智能化干扰的严重威胁，完善和拓展抗干扰策略体系，

抗干扰技术应具备智能化、网络化的抗干扰能力，以实现

跨层联合、多域结合、自主智能的抗干扰防御。

2	 智能化、网络化抗干扰架构
经典的抗干扰技术包括以扩频和跳频为代表的频

率域抗干扰技术，以多波束天线和自适应调零天线为代

表的空间域抗干扰技术，以跳时通信和瞬时通信为代表

的时间域抗干扰技术等。此类经典的物理层、链路层的

抗干扰技术对于干扰策略相对固定的常规干扰具有较好

的抗干扰效果。但是随着通信干扰技术的不断进步，高

效化、智能化的新型干扰对卫星互联网的可靠传输能力

提出新的挑战。因此通信抗干扰的研究重点应转向智能

化、体系化的抗干扰策略研究，通过对干扰行为和干扰

策略的分析和学习，综合而灵活地运用各种抗干扰技

术，构建跨层联合、多域结合、自主智能的抗干扰策略

体系，以应对智能化的新型干扰。

2.1	 智能化抗干扰

传统的抗干扰决策机制对于当前频谱态势的把握主

要基于人为判断，且抗干扰动作的实施时刻和方式具有

一定的主观性。此类抗干扰决策方法对历史数据的利用

较为粗浅，通常基于直观的因果关系进行抗干扰决策。

智能化抗干扰可以通过数据分析和环境学习，从基于直

观因果关系决策转向基于相关关系决策，构建“感知—

学习—预测—决策—反馈”的逻辑闭环，实现对历史数

据的深入挖掘和对当前频谱态势的深刻把握，从而进行

主动抗干扰决策，实现自配置和自优化。

智能抗干扰技术原理如图1所示，通信方采集电磁频

谱数据，并进行数据存储、数据标记等处理，然后将得

到的受扰环境特征与知识库进行匹配推理。如果知识库

中已经存在此类干扰，则直接输出对应的抗干扰策略；

如果面临未知的干扰场景，则分析干扰行为的空、时、

功、频等多维特征，进行学习推理。此时，知识库中的

抗干扰知识可以通过迁移学习的方式，辅助当前的学习

过程，加速抗干扰策略的收敛[5]。通过案例匹配或学习

推理得到抗干扰策略后，结合之前的历史数据，分析敌

方的干扰策略，并预判干扰行为；然后综合考虑当前可

用的抗干扰资源，进行最终的抗干扰决策，输出抗干扰

动作；最后，根据通信效果反馈，优化并调整抗干扰策

第 1 期 ●   51    ●韩晨等：卫星互联网抗干扰策略研究展望



略，实施高效、精准的抗干扰防御。

对于双方都采取智能策略的通信对抗而言，智能

化的实现源于智能算法和计算能力的深度融合。脱离了

硬件设施和计算能力，智能对抗将退化为战术思想的碰

撞，而差距悬殊的硬件条件会导致通信对抗中绝对优势

方的出现。此时基于双方理性的通信对抗研究难以取得

有意义的研究结果。在双方能力相差不甚悬殊的条件

下，研究智能化的对抗策略，将干扰机与通信用户之间

的策略对抗建模为对抗博弈，可在有限约束下实现动态

均衡，得到稳定的对抗策略。

学习算法

数据处理

电磁对抗环境

决策输出

抗干扰动作

抗干
扰资
源池

数据感知

抗干扰效果反馈

预测
分析

知识库

迁移学习

学习推理

案例推理

图1　智能抗干扰技术原理

智能化抗干扰决策的实现得益于智能算法和理论的

应用和深化。博弈理论和强化学习技术已经广泛应用于

通信领域，为抗干扰防御提供新的思路和手段[6-7]。博

弈理论主要研究决策主体之间的相互作用及策略均衡问

题，可用于建模通信对抗双方的动态交互[8]。参考文献[9]

构建分层的斯坦伯格博弈以分析干扰机和通信用户的对

抗交互。在参考文献[10]中，斯坦伯格博弈用于分析合法

用户在智能干扰威胁下的对抗策略。参考文献[11]应用斯

坦伯格博弈研究了干扰机与通信用户之间的抗干扰功率

控制问题。参考文献[12]基于势能博弈模型和随机学习理

论，提出一种抗干扰信道选择算法，用于降低内部互扰

和外部恶意干扰的影响。参考文献[13]提出一种基于斯坦

伯格博弈的信道和功率联合分配算法，通过牺牲部分用户

以欺骗干扰机，从而提高其他用户的传输性能。参考文献

[14]基于最佳响应算法和“讨价还价”模型提出一种多用

户协作抗干扰算法。参考文献[15]提出一种激励进化博弈

用于建模节点间的合作，并抑制自私节点和恶意节点。

强化学习技术可以动态适应未知的干扰环境，并进

行自主的抗干扰决策。参考文献[16]利用深度强化学习技

术，研究干扰威胁下的信道选择问题。参考文献[17]提出

一种基于强化学习和马尔科夫博弈的频率域智能抗干扰

方法，解决扫频干扰下的多用户协同抗干扰问题。参考

文献[18]基于多臂赌博机模型和UCB（Upper Confidence 

Bound）算法，提出一种针对航空网络的频率域抗干扰算

法以应对干扰威胁。参考文献[19]提出一种基于改进Q学

习的无人机网络抗干扰算法，解决频率选择、运动方向

及天线角度的联合优化问题。参考文献[20]基于斯坦伯格

博弈和深度强化学习技术研究了面向卫星互联网的抗干

扰智能路由问题。参考文献[9, 21]利用强化学习和斯坦伯

格博弈研究了路由选择、信道分配、功率控制的联合抗

干扰问题。

现有文献中关于智能抗干扰的研究主要集中于利

用博弈理论、机器学习等方法解决干扰威胁下的功率控

制、信道选择等问题。目前的研究方向主要局限于物理

层、链路层的抗干扰技术研究，而针对网络层、传输层

等更高层的智能抗干扰研究工作相对较少。

2.2	 网络化抗干扰

智能化干扰的威胁催生智能抗干扰的迫切需求，而

目前关于智能抗干扰的研究主要集中于物理层、链路层，

以频率域抗干扰和功率域抗干扰。链路级的抗干扰技术受

限于通信资源，并且更关注用户个体或者单节点的抗干扰

防御，难以应对大范围覆盖的针对网络结构的干扰攻击。

现有文献中有大量针对物理层、链路层的基于功率域、频

率域的抗干扰工作，但是网络化的抗干扰策略研究还是一

个开放的研究课题。卫星互联网复杂动态的拓扑结构极易

受到恶意干扰威胁。在链路层抗干扰手段难以取得明显效

果时，网络化的抗干扰技术是维护卫星互联网鲁棒性和可

靠性的重要手段，也是构建跨层联合、多域结合、自主智

能的抗干扰策略体系的重要一环。

2.2.1 网络化抗干扰需求

卫星互联网主要由不同轨道高度的卫星星座组成。

由于卫星暴露空中，且具有固定的运行轨道和可测的运

动规律，因而卫星通信容易受到恶意干扰或致毁攻击[22-

23]。因此各国致力于提高卫星通信系统的抗干扰能力。例

如，美军先后研发了军事卫星通信系统（MILSTAR）和

先进极高频卫星通信系统（AEHF），负责为战时提供保

密、抗干扰的信息保障[24]。美军的MILSTAR卫星系统，

是世界上首个采用数字处理和跳频技术的卫星系统，具有

强抗干扰性能。MILSTAR采用星上处理技术，可有效去

除上行链路引入的干扰信号。MILSTARⅡ采用调零点波

束天线，可针对上行链路干扰实现自动调零，进一步增强

了抗干扰能力。AEHF卫星系统采用扩频、跳频、星间链

路、星上处理、相控阵天线等多种技术，具备强抗干扰、

低检测概率、低截获概率等特点，有效增强了通信的可靠
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性和有效性[25]。现有的卫星通信抗干扰研究主要集中于扩

频跳频技术，调零天线等物理层、链路层的抗干扰技术体

制研究。但是随着通信干扰技术的不断进步，干扰机的

干扰意图和干扰策略会根据对方通信行为的变化而动态调

整，这对卫星通信系统的可靠传输能力带来严峻挑战。例

如，参考文献[9]中的智能化干扰机可以通过自主调整干

扰功率和干扰频率以最大化干扰效果。因此卫星通信抗干

扰研究应通过对干扰行为和干扰策略的分析和学习，综合

而灵活地运用各种抗干扰技术，采取智能化的抗干扰策略

以应对智能化的干扰威胁。

除了链路层的抗干扰手段，面向卫星互联网的抗干

扰还可以着眼于网络资源的高效灵活调度[26]，通过邻近

卫星之间的资源协作提高整个卫星网络的抗干扰效率。

此外，卫星互联网物理拓扑的规律性增强网络业务和流

量数据的可预测性，因而基于预测的资源分配有助于增

强卫星互联网的抗干扰性能。同时，由于卫星通信技术

的飞速发展，卫星之间除了固定的传输链路，同时存在

机会式的星间链路，其增强了卫星网络的鲁棒性和灵活

性。结合卫星业务流量的可预测性以及星间链路的灵活

性，卫星互联网可以实现智能灵活的高效路由，以应对

面向卫星通信网络的智能化干扰攻击。

卫星通信系统具有广覆盖、大容量、便于广播的特

点，因此卫星网络，尤其是时延较小的LEO卫星网络，可

以为物联网提供巨大流量的广域传输支持[27]。卫星赋能的

物联网系统的无缝覆盖、高容量和海量连接等优势，使其

在海洋监测和应急救援等多种场景中发挥重要作用[28]。

美军的“网络中心战”项目把太空飞行器、高空飞

机、无人机群、地面车辆、航母舰船及其他作战装备和后

勤物资都置于互联互通的军事物联网之中，实现传感器网

络、信息网络、指挥网络的高度融合。这对信息平台提出

更高的传输需求。对于军事物联网，大流量传输会面临恶

意干扰的威胁，尤其是人工智能技术赋能的智能干扰可以

通过空-时-频数据分析，学习军事物联网的流量规律，

有针对性地对大流量的关键节点施加干扰，从而降低军事

物联网的传输性能[29]。海量装备的大规模互联，极大增加

军事物联网的复杂性，从而造成通信方的抗干扰决策空间

激增，对传统抗干扰方式提出更大挑战[30]。

2.2.2 网络化抗干扰框架

对于通信网络而言，通信任务的完成可视为3个网络

结构共同作用的结果，即业务网结构、资源网结构、链

路网结构。

业务网结构用于描述网络中各节点的业务负载程

度。不同节点承载的通信业务的负载程度有较大差异，

且该差异与各节点所处的空间位置、地理因素、社会经

济发展程度息息相关。负载较重的节点承载更多的通信

任务，其对资源的需求也更为迫切；负载较轻的节点则

有更多的闲置资源。网络负载的不均衡是造成资源利用

率低下的重要原因。

资源网结构表征各节点拥有的能源功率、可用频

率、计算能力、存储能力等通信资源的配备情况。各节

点当前可用的通信资源与当前的业务负载密切相关。业

务需求和传输能力之间的差异将导致资源错配。此外，

干扰环境中的有效通信资源，不仅包括完成传输任务所

需要的传输资源，还包括抵御干扰攻击所耗费的抗干扰

资源。因而，部分节点受扰较轻、资源充裕，但业务量

较小，故有较多的冗余资源。同时，部分节点受干扰严

重或负载拥塞，导致本地资源不足以完成传输任务而面

临资源短缺问题。

链路网结构取决于该网络实际的物理链路的构建，

受限于各节点的通信资源、所处无线环境以及受干扰程

度。通信资源充足、信道状况良好的节点可以与更多的

邻近节点建立有效链路，因而拥有更大的可通信范围和

一跳可达的邻居节点集合，从而形成更为稳健的网络拓

扑结构。但其同时也将成为中心式的关键节点，更容易

受到干扰攻击。干扰方施加干扰，以达到毁点破链、

断链破面的干扰效果，对链路网结构造成严重破坏。因

此，链路网是干扰方直接针对的攻击对象，也是干扰效

果的直接承受者。

网络化抗干扰框架如图2所示，业务网、资源网和

链路网是相互依存而又不完全重合的3张网络，其共同组

成通信网络的实际有效拓扑。业务网的拓扑结构取决于

该节点承载的业务负载，体现该网络内含的通信行为规

律。资源网的拓扑改变受限于物理链路，同时链路网的

拓扑结构受到各节点资源配备的制约。通信资源不足的

节点之间不能建立有效链路。同时，无法建立有效链路

的节点间的资源不能实现协作调度。因此，资源网的资

源分布应根据当前网络的实际链路结构，动态地适配当

前网络的业务分布和传输任务。

业务网
业务流量

拥塞

抗干扰裕度
降低

链路结构
破坏

资源网

链路网

干
扰
环
境

适配

相互制约

动态博弈交互

拓扑控制重建链路

邻近节点资源重配置

业务流量负载均衡 传
输
能
力
适
配
任
务
需
求

相互支持

预配置

图2　网络化抗干扰框架
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干扰的存在会破坏网络的链接结构，降低各节点的

有效通信资源，甚至导致各节点的业务负载拥塞。当各

节点本地的通信资源不足以实现有效的链路层抗干扰防

御时，网络化的抗干扰策略可以通过节点之间的协作通

信提升传输性能，并增强网络弹性，提高动态适应性和

抗干扰能力。

网络化抗干扰即通过各节点之间的协作通信，以业

务流量负载均衡、邻近节点资源重配置、拓扑控制重建链

路等方式实现干扰威胁下的规律隐藏（隐）、电磁对抗

（抗）、干扰躲避（避）等抗干扰目的。各节点深入挖掘

本地通信规律，充分利用已知先验信息，通过对业务流量

的预测分析，实现负载均衡和资源预配置，从而隐藏关键

节点和热点区域。邻近节点之间通过资源重配置提高资源

利用效率，缓解网络的资源错配状况。同时，各节点可以

通过动态灵活的子网结构，重建链路控制网络拓扑。将资

源重配置与链路重建相结合，实现传输能力与抗干扰需求

以及传输任务的适配，以提高干扰威胁下卫星互联网的信

息传输的有效性和可靠性。
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